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Einleitung

rmDATA Produkte benétigen fiir ihren Einsatz eine giiltige Lizenz. Beim HASP Schutzsystem haben Sie die
Wahl zwischen folgenden Lésungen:

e Lokaler Softlock: Die Lizenz wird direkt fiir lhren Rechner ausgestellt und auf lhrem Rechner gespei-
chert. Sie kann vom Anwender nicht auf andere Rechner lbertragen werden.

e Lokaler Hardlock: Die Lizenz befindet sich auf einem Dongle, den Sie an der USB-Schnittstelle Ihres
Rechners anstecken. Sie konnen den Dongle jederzeit umstecken, und die Lizenz so abwechselnd
auf verschiedenen Rechnern einsetzen.

e Netzwerk Hardlock: Die Lizenzen befinden sich auf einem Dongle, der an einem beliebigen Rechner
(meist einem Server) angeschlossen wird. Alle Rechner im Netzwerk kdnnen die Lizenzen abwech-
selnd nutzen.

Diese Lizenzen kdnnen auch frei kombiniert werden.

Im Folgenden finden Sie die Anleitung, wie Sie Lizenzen auf lhrem Rechner aktivieren und verwalten.

Voraussetzungen

Produktversionen:
Das HASP Schutzsystem wurde in allen rmDATA Produktversionen ab dem Jahr 2012 integriert

Ab 2016 wird nur noch das HASP Schutzsystem unterstiitzt, der Betrieb mit dem alten Schutzsystem (Senti-
nel SuperPro) ist seitdem nicht mehr maoglich.

Netzwerk:

Beim Netzwerkschutz lduft die Kommunikation zwischen Client und Server(n) tiber den TCP bzw. UDP Port
1947. Dieser darf daher von Firewalls bzw. Proxy-Servern nicht blockiert werden, und er darf auch nicht von
anderen Anwendungen belegt sein.

USB-Dongle:

Der Dongle muss an eine USB-Schnittstelle des jeweiligen Rechners (Lokaler Dongle am Einzelplatzrechner,
bzw. Serverdongle am Lizenzserver) angesteckt werden.

Bei virtuellen Rechnern muss fiir den Zugriff auf einen USB-Dongle die USB-Schnittstelle vom Hostrechner
oder einem USB-Device-Server an die VM weitergereicht werden.

Fernzugriff iiber RDP / Terminal Server:

Wenn rmDATA Produkte auf einem fernen Rechner iber RDP ausgefiihrt werden sollen (zB Terminal Ser-
ver, Citrix, Remote Desktop) ist dafiir eine spezielle Netzwerklizenz erforderlich — bitte wenden Sie sich da-
flir an rmDATA.

Anderungen zum bisherigen Schutzsystem

Das neue Schutzsystem auf Basis Sentinel HASP ist leistungsfahiger und gleichzeitig komfortabler als das
bisher bei rmDATA verwendete System auf Basis von Sentinel SuperPro:
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- Es werden keine Lizenzdateien (rm2.ini, rm2.1, ..., rmLock.ini, rm2f.000) mehr verwendet.
Die Lizenzinformationen sind vollstandig im Hard- bzw. der Softlock im Rechner gespeichert.

Anmerkungen:

o Bei der Installation von rmDATA-Programmen Uber den alten Installationsassistenten (lAs-
sist.exe) wird auch keine Lizenzdatei mehr installiert. Die Lizenzverwaltung dort betrifft nur
das alte Schutzsystem!

o Beim Umstieg vom alten Schutzsystem mussen die alten Lizenzdateien vom Rechner ge-
|6scht werden, da es zu starken Performance Einbulien kommen kann, wenn der zugeh6-
rige alte Dongle bzw. Lizenzserver nicht mehr in Betrieb ist.

- Die Umgebungsvariable RMD-USER wird nicht mehr verwendet.

- Fdr Einzelplatzlizenzen kommen nun oft auch Softlocks zum Einsatz, ohne einen Dongle (dhnlich zB
den von Autodesk bekannten Lizenzen)

- Auf Wunsch kann aber auch weiterhin ein Hardlock (mit einem Dongle) verwendet werden, z.B.
wenn die Lizenz abwechselnd auf verschiedenen Rechnern verwendet werden soll.

- Mehrere Dongles kdnnen nun zugleich an einem Rechner angesteckt werden.
Es stehen dann alle Lizenzen der Dongles auf dem Rechner gemeinsam zur Verfligung.

- Der Dongle Treiber wird tiber die Windows Updates automatisch installiert.

- Fir Netzwerklizenzen ist kein laufendes Programm (rmSrvLck.exe) mehr notwendig.
Die Funktionalitat ist vollstandig in den Dongle Treiber integriert, die Konfiguration erfolgt iber den
Webbrowser.

Beim Umstieg vom alten Schutzsystem sollte rmSrvLck deaktiviert, und vom Rechner gel6scht wer-
den.

- Netzwerklizenzen miissen im Allgemeinen nicht konfiguriert werden, weder am Server noch am
Client.
Sobald der Netzwerk-Dongle an einem beliebigen Rechner angesteckt ist, konnen die darauf enthal-
tenen Lizenzen sofort auf allen Rechnern im lokalen Netzwerk (LAN) verwendet werden.

- Es wird nur noch ein einziger Port fur die Kommunikation zwischen Client und Server verwendet.
ICMP Echo Pakete (Ping) werden nicht mehr benutzt.

- Der Lizenzstatus (wer verwendet welche Lizenz) kann von jedem Arbeitsplatz-Rechner aus abge-
fragt werden, sofern der Administrator dies erlaubt hat
(siehe Kapitel ,,Zugriff von Clients auf das Admin Control Center erlauben®)
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Erstinstallation einer neuen Lizenz

Erstinstallation eines Softlock

Die bendétigten Treiber und Hilfsprogramme werden mit dem Setup des jeweiligen rmDATA-Programmes
automatisch mitinstalliert.

Die Softlock-Lizenz muss nur noch aktiviert werden:

1. Generieren Sie eine c2v-Datei mit der ein neuer Softlock Key angelegt wird, und senden Sie diese
Datei an rmDATA
Siehe Kapitel , Softlock-Erstinstallation mit c2v-Datei”

2. Sie erhalten von rmDATA eine v2c-Datei mit der Freischaltung retour. Lesen Sie diese ein, dadurch
wird ein neuer SL-Key angelegt.
Siehe Kapitel ,v2c-Datei einlesen”

Die rmDATA Produkte sind damit bereit fiir den Einsatz.
Hinweise:

- Sie kénnen den Softlock nur auf diesem Rechner nutzen.
Die Ubertragung auf andere Rechner durch den Anwender ist nicht moglich!

- Auf demselben Rechner kénnen auch zusatzlich ein oder mehrere Hardlocks (Dongles) angesteckt
werden.
Es werden dann alle Lizenzen gemeinsam verwendet

- Eine im Netzwerk vorhandene Netzwerklizenz wird automatisch mitverwendet, wenn ein Pro-
gramm aufgerufen wird, das durch die lokale Lizenz nicht freigeschalten ist.

- Einzelplatzlizenzen (egal ob Soft- oder Hardlock) kénnen nicht auf Terminalservern oder tiber Re-
mote Desktop betrieben werden!
Dazu ist eine spezielle Netzwerklizenz erforderlich.
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Erstinstallation von lokalen Hardlock (Dongle)

Sie erhalten Sie von rmDATA einen griinen Dongle:

HASP Einzelplatz-Dongle

1. Stecken Sie den Dongle an einer USB-Schnittstelle Ihres Rechners an.

2. Die benotigten Treiber werden mit dem Setup des jeweiligen rmDATA-Programmes automatisch
mitinstalliert. Sollte der Dongle schon zuvor angesteckt werden, wird der benétigte Treiber auto-
matisch ber die Windows-Update Funktion des Betriebssystems heruntergeladen und installiert.

3. Die rmDATA-Produkte stehen sofort zur Verwendung bereit.
Hinweise:

- Sie kénnen den Dongle auch auf anderen Rechnern anstecken, und so abwechselnd auf verschiede-
nen Rechnern nutzen.

- Auf demselben Rechner kann zusatzlich auch eine Softlock Lizenz installiert sein
Auch mehrere HASP Dongle zugleich kdnnen angesteckt werden.
Es werden dann alle Lizenzen gemeinsam verwendet.

- Eine im Netzwerk vorhandene Netzwerklizenz wird automatisch mitverwendet, wenn ein Pro-
gramm aufgerufen wird, das durch die lokale Lizenz nicht freigeschalten ist.

- Einzelplatzlizenzen (egal ob Soft- oder Hardlock) kénnen nicht auf Terminalservern oder Giber Re-
mote Desktop betrieben werden!
Dazu ist eine spezielle Netzwerklizenz erforderlich.
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Erstinstallation von Netzwerklizenzen

Sie erhalten von rmDATA einen roten Netzwerk Dongle:

HASP Netzwerk-Dongle

1. Stecken Sie den Dongle an einer USB-Schnittstelle des Servers an.

Ein dezidierter Server ist nicht zwingendnotwendig, der Netzwerkdongle kann auch an einem belie-
bigen Rechner angeschlossen werden, der dann aber immer in Betrieb bleiben sollte.

2. Beider ersten Verwendung auf dem Rechner wird der benétigte Treiber automatisch tiber die
Windows-Update Funktion des Betriebssystems heruntergeladen und installiert.

Sollte die Windows Update Funktion deaktiviert sein, kann der Treiber auch manuell installiert wer-
den.

3. Die rmDATA-Produkte stehen sofort zur Verwendung bereit.

Hinweise:

- Sie kénnen den Dongle auch auf anderen Rechnern anstecken, wenn am Server Wartungsarbeiten
anfallen. Normalerweise wird er von den anderen Rechnern automatisch gefunden (siehe Kapitel
,Auffinden des Lizenzservers®)

- Beachten Sie die Kapitel Giber die Konfigurationsmaoglichkeiten im Admin Control Centers (siehe Ka-
pitel ,Das Admin Control Center”)

- Fir den Betrieb auf Terminalservern oder tiber Remote Desktop ist eine spezielle Netzwerklizenz
erforderlich. Bitte wenden Sie sich dazu an rmDATA.
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Manuelle Installation des HASP Treibers

Der Sentinel HASP Treiber wird mit den rmDATA Anwendungsprogrammen automatisch mitinstalliert, bzw.
beim Anstecken eines Dongles - auch ohne installierte rmDATA-Programme - automatisch tber die
Windows-Update Funktion des Betriebssystems heruntergeladen und installiert.

Er kann aber auch manuell installiert werden, was z.B. notwendig sein kann

- wenn ein Netzwerk Dongle auf einem Rechner mit deaktivierten Windows-Update und ohne
rmDATA Programmen verwendet werden soll.

- oder auch wenn bei der urspriinglichen Installation des Dongles Fehler aufgetreten sind, und
dadurch das Admin Control Center nicht funktioniert.

Das Setup fur den Treiber kann aus dem rmDATA Kundenportal heruntergeladen werden, unter ,,Down-
loads — Allgemein“: https://portal.rmdatagroup.com/

Das Treibersetup besteht aus drei Dateien:

rmDATA Licenselnstaller.exe
rmDATA LicenselInstaller installieren.bat
rmDATA LicenselInstaller entfernen.bat

Fur die Installation eines Softlock sowie zum Andern eines Hardlock wird auBerdem noch die Datei
»IMDATA Lizenzmanager.exe"” bendtigt.

Fiir die Installation rufen Sie die ,,rmDATA_Licenselnstaller_installieren.bat” auf, fiir die vollstandige Dein-
stallation die ,,rmDATA _Licenselnstaller_entfernen.bat”. Dadurch wird die ,,rmDATA_Licenselnstaller.exe”
mit den jeweils bendtigten Parametern gestartet, und danach zur Kontrolle das Admin Control Center auf-
gerufen.

Achtung:
Fir Windows 10 ab Version 2004 (April 2020) wird der HASP Treiber v7.100 oder neuer bendtigt. Mit dlte-

ren HASP-Versionen kann es in dieser Windows Version zu Abstiirzen (Bluescreens) kommen!

Im Kundenportal finden Sie immer den aktuellen Treiber, und auch in unseren Programmsetups ist der zur
Freigabe aktuelle HASP Treiber enthalten.
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Andern von Lizenzen

Die Anderung von Lizenzen (Hinzufiigen oder Léschen von Features/Modulen, dndern der max. Benutzeran-
zahl, etc.) erfolgt Giber den rmDATA Lizenzmanager.

Andern eines lokalen Soft- oder Hardlock

Das Andern von Lizenzen (z.B. um neue Programmfeatures freizuschalten) erfolgt genauso wie die Installa-
tion eines Softlock:

1. Generieren Sie eine c2v-Datei und senden Sie diese an rmDATA
Siehe Kapitel , Lizenzupdate mit c2v-Datei”

2. Sie erhalten von rmDATA eine v2c-Datei mit der Freischaltung retour. Lesen Sie diese in den SL-Key
ein.
Siehe Kapitel ,v2c-Datei einlesen”

Die Anderungen werden damit auf Ihrem Soft- bzw. Hardlock gespeichert. Die rmDATA Produkte sind bereit
fiir ihren Einsatz.

Andern eines Netzwerk Hardlock

Um Anderungen am Netzwerk-Hardlock (roter Dongle) vornehmen zu kénnen, muss das Dienstprogramm
,Lizenzmanager” ,,rmDATA_Lizenzmanager.exe”) installiert sein.

- Wenn auf dem Lizenzserver auch rmDATA-Programme installiert sind, wurde dieses Dienstpro-
gramm bereits mitinstalliert.

- Ist es auf dem Server nicht installiert, kdnnen Sie es im rmDATA Kundenportal herunterladen, oder
von einem beliebigen Client kopieren, auf dem rmDATA Programme installiert wurden.
Siehe Kapitel ,,Manuelle Installation des HASP Treibers”

- Alternativ kann der Dongle auch temporar auf einem beliebigen Arbeitsplatz angesteckt werden,
auf dem rmDATA-Software installiert ist.

Die Anderungen selbst erfolgen dann genauso wie im vorigen Kapitel ,Andern eines lokalen Soft- oder
Hardlock”

Deaktivieren eines Softlock

Wenn der Softlock eines Rechners entfernt werden soll (z.B. weil diese Lizenz auf einem anderen Rechner
neu freigeschalten werden soll), gehen Sie wie folgt vor:

1. Generieren Sie eine c2v-Datei und senden Sie diese an rmDATA
Siehe Kapitel , Lizenzupdate mit c2v-Datei”

2. Sie erhalten von rmDATA eine v2c-Datei zur Deaktivierung der Lizenz retour. Lesen Sie diese in den
SL-Key ein.
Siehe Kapitel ,,v2c-Datei einlesen”

3. Nach dem Einspielen der Lizenz-Deaktivierung werden die gednderten Lizenzinformationen vom
Lizenzmanager automatisch erneut gespeichert, wiederum als c2v-Datei.
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4. Senden Sie diese Datei als Bestatigung der Deaktivierung per E-Mail an rmDATA
office@rmdatagroup.com

Damit wurde die Lizenz vom Rechner entfernt, und kann auf einem anderen Rechner neu aktiviert werden.
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Der rmDATA Lizenzmanager (RUS)

Mit dem Lizenzmanager konnen Lizenzen (Keys) aktualisiert werden.

Der Lizenzmanager kann im Windows-Startmeni aufgerufen werden, alternativ kdnnen Sie den
,FMDATA_Lizenzmanager.exe” auch aus dem Programmordner heraus starten:

C:\Program Files (x86)\rmDATA\Administration\rmDATA Lizenzmanager.exe

oder
C:\Program Files\rmDATA\Administration\rmDATA Lizenzmanager.exe

Sie kdnnen die *.exe von dort auch auf einen anderen Rechner kopieren, zB einen Server.

Softlock-Erstinstallation mit c2v-Datei

In der ersten Karteikarte “Statusinformationen abrufen” kdnnen die notwendigen Informationen zum Anle-
gen eines neuen Softlock in eine *.c2v Datei (,,Customer to Vendor“) exportiert werden:

1. Starten Sie das Programm ,Lizenzmanager”
“# RUS — O X

Statusinformationen abrufen Lizenzdatei anwenden Lizenz Gbertragen

rmDATA Lizenzmanager

rmDATA Group
Technologiezentrurn Pinkafeld
Industriestralie 6

7423 Pinkafeld

Osterreich

Tel.: 0043 3357 43333

Fax: 0043 3357 43333-76
E-Mail: office@rmdataaroup.com

wrwwr.rmdatagroup.com

Rufen Sie Informationen von diesem Computer ab, um:

() vorhandenen Schutz-Key zu aktualisieren
(®) Instalation eines neuen Schutz-Keys

IInFormaﬁonen abrufenl
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2. Stellen Sie sicher, dass die Option , Installation eines neuen Schutz-Keys” ausgewahlt ist

3. Klicken Sie auf [Informationen abrufen]

4. Speichern Sie die Lizenzinformationen als c2v-Datei unter einem beliebigen Namen, z.B. , Lizenzin-

formation.c2v” in ein beliebiges Verzeichnis Ihres Rechners:

@ Schlisselstatus speichemn unter

Organisieren «

- v A4 ia > DieserPC » 05§(C)

MNeuwer Ordner

v [ Dieser PC A MName Anderungsdatum
- 3D-Objekte Benutzer 19.05.2021 12:10
= Bilder ProgramData 01.07.2021 15:06
Bl Desktop Programme 01.07.2021 15:05
/%] Dokumente Programme (x86) 01.07.2021 15:05
* Downloads Windows 01.07.2021 15:11
B Musik
ﬂ Videos
» B 05(C) ™

C:)" durchsuchen

Typ

Dateiordner
Dateiordner
Dateiordner
Dateiordner

Dateiordner

Dateiname: lilenzinlmrnattod

Dateityp: | Empfangene Datei aktualisieren (*.c2v)

# Ordner ausblenden

Abbrechen

5. Senden Sie diese Datei per E-Mail an rmDATA
office@rmdatagroup.com

Lizenzupdate mit c2v-Datei

In der ersten Karteikarte “Collect Status Information” kann der aktuelle Inhalt eines Key (Soft- oder Hard-

lock) in eine *.c2v Datei (,,Customer to Vendor”) exportiert werden

rmDATA www.rmdatagroup.com
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1. Starten Sie das Programm ,Lizenzmanager”:

“F pUsS

Statusinformationen abrufen Lizenzdatei anwenden

Lizenz Gbertragen

rmDATA Lizenzmanager

rmDATA Group
Technologiezentrum Pinkafeld
Industriestralie &

7423 Pinkafeld

Osterreich

Tel.: 0043 3357 43333

Fax: 0043 3357 43333-76
E-Mail: office@rmdataaroup.com

wrww.rmdatagroup.com

Rufen Sie Informationen von diesem Computer ab, um:

(® vorhandenen Schutz-Key zu aktualisieren
() Installation eines neuen Schutz-Keys

IInﬁarmaﬁunen al::nruﬁanl

2. Stellen Sie sicher, dass die Option ,Vorhandenen Schutz-Key aktualisieren” ausgewahlt ist
(die Key’s werden mit in der Regel den Programmsetups mitinstalliert - die Installation eines neuen
Key’s ist nur in Ausnahmefallen notwendig)

3. Klicken Sie auf [Informationen abrufen]

4. Speichern Sie die Lizenzinformationen als c2v-Datei unter einem beliebigen Namen, z.B. , Lizenzin-
formation.c2v” in ein beliebiges Verzeichnis Ihres Rechners:

rmDATA www.rmdatagroup.com
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@ Schlisselstatus speichem unter *,
“ “ 4 am v DieserPC » 05(C) W (¥ “05 (C:)" durchsuchen
Organisieren « Meuer Ordner - B
~ [ Dieser PC (v Marne Anderungsdaturm Typ Lo
» ] 30-Objekte Benutzer 19.05.2021 12:10 Dateiordner
= Bilder ProgramData 01.07.2021 15:06 Dateicrdner
B Desktop Programme 01.07.2021 15:05 Dateiordner
'_;J Dokurnente Programme (x86) 01.07.2021 15:05 Dateiordner
‘ Downloads Windows 01.07.2021 15:1 Dateicrdner
J‘ﬁ Musik
E Videos
> e 05(C: Y
i= 05(C) v £ >
Dateiname: liz-enzinl‘mrnmiod o
Dateityp: | Empfangene Datei aktualisieren (*.c2v) W
~ Ordner ausblenden Abbrechen

Sollten mehrere Lizenzkey’s (Hardlocks und/oder Softlocks) auf dem Rechner vorhanden sein, er-

scheint ein Fenster in dem die gewiinschte Lizenz ausgewahlt werden muss.
Hier z.B. hat der Rechner einen Hardlock (ein Dongle, aufgelistet als ,,HL“) und zwei Softlocks (ein

neuerer ,SL-Adminmode”, und ein alterer ,,SL-Legacy”):

¥ Select Sentinel Protection Key >
Multiple protection keys found. Select a key from the list below and dick O, or disconnect all but one key and dick
Refresh
Key Type Key 1D Creation Date Products
HL R 26.08.2016
SL-AdminMode o077 s 2T D00 20007.2017 rmDATA GeoDesktop SL Time 08-2016
SL-Legacy Al ST rDATA Empty Provisional
Cancel Refresh
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6. Senden Sie diese Datei per E-Mail an rmDATA
office@rmdatagroup.com

Anmerkung:

Bei bestimmten Keys (nicht bei allen) kann die c2v-Datei alternativ auch aus dem Admin Control Center her-
aus erzeugt werden.

Dazu rufen Sie das ACC im Webbrowser auf (http://localhost:1947), wechseln zum Menipunkt ,Sentinel
Keys“, und klicken beim gewiinschten Key auf die Schaltflache [C2V]:

Sentinel Admin Control Center @ Help

Sentinel Keys Host Name: martins-10

| Sentinel Keys

Location Vendor KeylID Key Type Configuration Version Sessions Actions
Products Local ETODE’;B;) 1069684140418632634 HASP SL Legacy —e 811 [Products] [Festures | [Sessions || & c2v]|
Features Local ET[%’ZB‘;) 10305075048573089066 HASP SL AdminMode [==7 8.1 [Products | [F eatures | [Sessions | | Cerlicales |

v2c-Datei einlesen

In der zweiten Karteikarte “ Lizenzdatei anwenden” kann ein von rmDATA generiertes Lizenzupdate (*.v2c
Datei, ,,Vendor to Customer”) eingelesen, und auf den dazu passenden Key geschrieben werden

1. Sie erhalten von rmDATA eine v2c-Datei z.B. ,,HaspUpdate_1234_467890123.v2c”) retour

2. Starten Sie den Lizenzmanager erneut

Wechseln Sie in die Registerkarte ,Lizenzdatei anwenden”
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3. Wahlen Sie die mit dem Button [...] die v2c-Datei aus, die Sie von rmDATA erhalten haben.

“* pus - O *

Statusinformationen abrufen Lizenzdatei anwenden Lizenz iibertragen

Datei aktualisieren | D:\HapsUpdate_1234_56789.2C .. |

|Ipdate anwenden

4. Klicken Sie auf [Update anwenden]

Die Anderungen werden damit auf Ihrem Soft- bzw. Hardlock gespeichert. Die rmDATA Produkte
sind damit bereit fir ihren Einsatz.

Die v2c Datei wird danach nicht mehr benétigt, und kann geléscht werden (sie kann nur ein einziges
Mal eingelesen werden, und nur auf dem Rechner mit dem dazu passenden Key)

Anmerkung:

Alternativ kann die v2c-Datei auch im Admin Control Center eingelesen werden.

Dazu rufen Sie das ACC im Webbrowser auf (http://localhost:1947), wechseln zum Mentpunkt ,Aktualisie-
ren/Einbinden”, wahlen mit [Datei wahlen...] die v2c-Datei aus, und klicken auf die Schaltfliche [Datei hin-
zufiigen]:

Sentinel Admin Control Center

Lizenz aktualisieren/einbinden Hestname martins-10

Sentinel-Keys
Datei wahlen: | papsipdate_1234_S6789.V2C 7]
Dateiformat: V2C- VZCP-, HZR-, RZH-, H2H- oder ID-Datei
Produkte
Datei hinzuflgen w
Features
Sitzungen

Aktualisieren/
Einbinden
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Transfer License

Diese Funktion ist fir rmDATA Lizenzen derzeit nicht moglich!

“F pus — | Pl

Statusinformationen abrufen Lizenzdatei anwenden Lizenz Ubertragen

IUm eine Lizenz von einem Computer auf einen anderen zu Obertragen ({rehosten), missen Sie das
RUS-Programm auf beiden Computern ausfithren. Wahlen Sie auf jedem Computer die Registerkarte
Lizenz iibertragen, und fihren Sie die entsprechenden Schritte aus,

Informationen zum Empfanger-Computer sammeln

Schritt 1: Rufen Sie auf dem Computer, auf den Sie die Lizenz Ubertragen méchten (der
Empfénger-Computer]) Informationen zu diesem Computer ab, und speichern Sie sie,

Empfangerinformationen speichern in | | |

Informationen abrufen und speichern

Lizenziibertragungsdatei generieren

Schritt 2; Wahlen Sie auf dem Computer, auf dem sich die Lizenz aktuell befindet (der Quell-
Computer), die zu Gbertragende Lizenz, lesen Sie die Datei mit den Empfangerinformationen,
und generieren Sie Lizenziibertragungsdatei.

Key-Typ Key-I1D Produkte

Datei mit den Empféngerinformationen | | |

Die Lizenzlibertragungsdatei generierer | |

Lizenziibertragungsdatei generieren
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Das Admin Control Center (ACC)

Mit dem Admin Control Center haben Sie direkt auf Ihrem Rechner einen Uberblick {iber alle verfiigbaren
Lizenzen im ganzen Netzwerk.

Die am lokalen Rechner installierten Lizenzen sind hier als Location , Local” aufgelistet.
1. Offnen Sie einen Internetbrowser (Internet Explorer, Firefox, ...)

2. Geben Sie die Seite http://localhost:1947 ein

3. Das Sentinel Admin Control Center wird gedffnet

Sentinel Admin Control Center @tifs

SentineI-KeyS Hostname: martins-10

Sentinel-Keys

Siandort  Vendor Key-ID Key-Typ Konfiguration  Version Siizungen Aktionen
Produkte rmDATA
Lokl (1ot WasPSLlegary W@ a1 i
rmDATA -
Features Lokal (106205) HASP SL AdminMode } 8.11 Produkte || Features || Sitzungen | | Zertifikate
rmDATA -
' (105205) HASP HL Net 50 . Min 325 32
Sitzungen
Aktualisieren/
Einbinden
Zugriffsprotokoll
Konfiguration
Diagnose
©2021 Thales Group. All Rights Reserved English DeutschEspafiol Frangais ltaliano Ef Pycckuit di3C Laufzeitinstallationsprogramm 8.21.116380.1

4. Im Menl links wechseln Sie zwischen den verschiedenen Menlipunkten

e Sentinel-Keys
Uberblick tiber alle Lizenzschliissel, die im Netzwerk vorhanden sind (Lizenzserver, aber
auch Einzelplatzlizenzen).
die verschiedenen Lizenzarten werden mit einem entsprechenden Icon gekennzeichnet:

Admin Mode Softlock (ab 2017): I:;]
Legacy Softlock (bis 2017): 'I_@

Einzelplatz Hardlock: B

Netzwerk Hardlock: -:.

Durch Klick auf den Rechnernamen (in der Spalte , Location”) kann auf das HASP Admin
Control Center eines anderen Rechners (z.B. Ihren Lizenzserver) gewechselt werden, sofern
der Zugriff auf das ACC dieses Rechners erlaubt wurde.

Weiters kdnnen in der Spalte ,, Actions” direkt auf die [Produkte], [Features] und [Sitzun-
gen] des jeweiligen Keys zugegriffen werden, bei Netzlizenzen auf die [Netz-Features].
AuRRerdem kann man die LED eines Harlocks blinken lassen um diesen schneller lokalisieren
zu kénnen [Blink on], und bei Softlocks eine C2V Datei schreiben [C2V].

e Produkte
Uberblick tiber alle Produkte, die Sie auf dem ausgewéhlten Rechner nutzen kénnen. Die
Produkte, die direkt am lokalen Rechner lizenziert sind, werden dabei mit der Location
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III

,Local” aufgelistet.

Anmerkung:

Die ,,Products” sind nur Gruppierungen von Features — Relevant fiir die Lizenzierung sind
die , Features”.

Mit Klick auf [Features] sehen Sie alle verfligbaren Features zu diesem Produkt.

o Features
Uberblick iiber alle Features (Module), die Sie auf dem ausgewahlten Rechner nutzen kén-
nen.

e Sitzungen
Ubersicht Giber die aktuell genutzten Lizenzen des ausgewéhlten Rechners.
Sollte ein Fehler aufgetreten sein, beenden Sie mit [Disconnect] die betroffene Sitzung. Da-
mit steht die Lizenz wieder frei zur Verflgung.

Achtung: Rufen Sie [Disconnect] nie auf, wenn noch in der aktuellen Sitzung gearbeitet
wird. Das jeweilige rmDATA Produkt wird dadurch auf dem betroffenen Rechner sofort be-
endet.

e  Zugriffsprotokoll
zeigt das Protokoll der Zugriffe

e Konfiguration
hier kdnnen diverse Einstellungen des ACC gedndert werden

o Diagnose
zeigt Diagnoseinformationen an

e Spracheinstellungen (in der FulRzeile)
hier kann die Sprache umgeschaltet werden

Hinweis:

- Wenn das Admin Control Center auf dem lokalen Rechner nicht angezeigt wird, ist der HASP Treiber
nicht oder nicht korrekt installiert.
Bitte installieren Sie den Treiber nochmals manuell

Konfiguration des Lizenzservers

Die nachsten Kapitel beschreiben einige 6fters bendtigte Einstellungen im Admin Control Center.
Diese Punkte sind hauptsachlich fiir den Netzwerkschutz wichtig, sind aber zum Teil auch bei lokalen Lizen-
zen verwendbar, z.B. um Informationen abzufragen.

Verwendeter Port / Firewall Konfigurationen

Die gesamte Kommunikation zwischen Client und Server lduft Gber die Protokolle TCP und UDP auf Port
1947.

Der Port darf nicht von einer Firewall blockiert werden, und er darf auch von anderen Diensten nicht ver-
wendet werden.

Hinweis:
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Der Port 1947 wurde bei der Internet Assigned Numbers Authority (IANA) registriert.
Er sollte daher auch nicht von anderen Diensten verwendet werden.

Zugriff von Clients auf den Lizenzserver erlauben

Im Admin Control Center des Lizenzservers (der Rechner, auf dem der Netzwerk-Dongle angesteckt ist)
muss unter “Konfiguration — Zugriff von Remote-Clients” der Zugriff erlaubt sein.
Hier konnen auch erweiterte Einschréankungen (z.B. Ausschluss bestimmter Clients) konfiguriert werden:

Sentinel Admin Control Center @ Hife

Konfiguration Hostname: martins-10

Sentinel-Keys
Auslagerbare

Grundeinstellungen Benutzer  Zugriff auf Remote License Manager Zugriff von R te-Clients Client Lizenzen Netzwerk
Produkte
Features
(O Niemand
(O Mur identifizierbare Clients. Auf Micht-Cloud-Lizenzen kann nicht zugegriffen werden.
Sitzungen (O Cloud-Lizenzieren erfordern Identitat. Auf alle anderen Lizenzen kann durch alle Clients zugegriffen werden.

Zugriff von Remote-Clients zulassen

| (@ Auf alle Lizenzen kann ohne Identitat zugegrifien werden I
inwels: Unabhangig von der ausgewaniten Option konnen Remote-Computer, die eine Client-ldentitat verwenden, nicht auf Lizenzen

Aktualisieren/ auperhalb der Cloud zugreifen

Einbinden
Offentliche Adresse fur Zugriff mit Identitat und ‘ ‘
ACC@
Zugriffsprotokoll
Vertrauenswiirdige IP-Adresse @ ‘ ‘
Konﬁguraliom Offentlicher Port fiir Zugriff mit Identitat [[J Abhéren nach Clients auch an Port 80
Klartext
Identitatsgeheimnisse speichemn ©Kiarte
Diagnose (O Mit dem mit der Sentinel AdminAPI zur Verfiigung gestellten Speicher-Key

Zugriffseinschrankungen

Letzten Client-Zugriff anzeigen Die Eintrage werden in der Reihenfolge evaluiert, in der sie angegeben werden. Die Evaluierung endet, sobald ein passender Eintrag

gefunden wird.
allow=all wird automatisch am Ende der Liste hinzugefigt

Einstellungen

Im Admin Control Center der Clients muss unter “Konfiguration — Zugriff auf Remote License Manager” die
Checkbox “Zugriff auf Remote Lizenzen” angehakt sein:

Sentinel Admin Contral Center © Hife

Konfiguration Hostname: martins-10

Sentinel-Keys
Auslagerbare

Grundeinstellungen Benutzer Zugriff auf Remote License Manager Zugriff von Remote Clients ClientIdentitaten Lizenzen Netzwerk
Produkte
Zugriff auf Remote-Lizenzen zulassen
Broadcast-Suche nach Remote-Lizenzen
Features
Offensive Suche nach Remote-Lizenzen [m}
. Suchparamter fir Remote-Lizenzen Name meimes Lizenzservers
Sitzungen — =
oder
Aktualisieren/ IP-Adresse| meines_Lizenzservers
Einbinden
Zugriffsprotokoll
A
Konfiguration

Einstellungen
Diagnose Abbrechen
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Beide Einstellungen sind nach der Installation per Default aktiviert. Sie sollten normalerweise nicht deakti-
viert werden.

Zugriff von Clients auf das Admin Control Center erlauben

Um Clients den Zugriff auf das Admin Control Center des Servers zu erlauben (z.B. um den Clients zu erlau-
ben festzustellen wer eine bestimmte Lizenz belegt hat) muss unter “Konfiguration — Grundeinstellungen”
die Checkbox “Remote-Zugriff auf ACC zulassen” auf ,HTTP" gestellt werden. Dies ist per Default nicht er-
laubt.

Wird der Zugriff auf das ACC erlaubt sollte gleichzeitig auch ein Passwort fiir die Konfigurationsseiten verge-
ben werden, um zu verhindern, dass Anwender versehentlich Konfigurationsanderungen am Lizenzserver
vornehmen:

Sentinel Admin Control Center

Konﬁguration Hostname: martins-10
Sentinel-Keys
. N . N . . . Auslagerbare
Grundeinstellungen Benutzer Zugriff auf Remote License Manager Zugriff von Remote-Clients ClientIdentitaten Lizenzen Netzwerk
Produkte
|maRTIVS-10
Computername
Features
Remote-Zugriff auf ACC zulassen @® Deaktiviert
N QOHTTPS
Sitzungen QHTTP
Remotezugriff auf Admin-API zulassen (@ Deaktiviert
Aktualisieren/ OHTTPS
Einbinden OHTTP
Zuarif iokoll Kennwartschutz @ Kenfigurationsseiten Kennwort festlegen
ugrifisprotokol
G O Alle ACC-Seiten
Konfiguration Aktualisisrungsintenvall der Anzeige (Sek ) [3 |
Tabellenzeilen pro Seite |2EI ‘ @
Diagnose
Leerlaufzeitlimit der Sitzung |720 ‘9
Grélenbeschrank KB):
Zugrifisprotokoll-Datei schreiben ‘w‘g KB} @ |Protokollparameter bearbeiten|
Hinweis:

Notieren Sie das Passwort, und verwahren Sie es an einem sicheren Ort.
Wir haben keine Moglichkeit, ein verlorenes Passwort zuriickzusetzen!

Auffinden des Lizenzservers

Auf den Clients kann unter “Konfiguration — Zugriff auf Remote License Manager” eingestellt werden, wie
sie den Lizenzserver suchen sollen.

Normalerweise geschieht dies automatisch liber Network Broadcast — die Option ,,Broadcast Suche” ist per
Default immer aktiviert.

Wenn Sie |hr Netzwerk in mehrere Subnetze strukturiert haben, oder VPN-Verbindungen nutzen, werden
die Broadcast-Pakete moglicherweise von den Routern ausgefiltert.

In solchen Fallen muss der zu verwendende Lizenzserver manuell angegeben werden, im Feld ,,Suchpara-
meter”, mit der IP-Adresse oder dem Rechnernamen.

Die Option ,,Offensive Suche” wird normalerweise nicht bendtigt.
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Sentinel Admin Control Center @ tie

Konﬁguration Hostname: martins-10

Sentinel-Keys
Auslagerbare

Grundeinstellungen Benutzer Zugriff auf Remote License Manager Zugriff von Remote-Clients ClientIdentitaten Lizenzen Netzwerk
Produkte
Zugriff auf Remote-Lizenzen zulassen
Broadcast-Suche nach Remote-Lizenzen
Features
Offensive Suche nach Remaote-Lizenzen a
’ Suchparamter fir Remote-Lizenzen Name meines Lizenzsecvers
Sitzungen - -
oder
Aktualisieren/ IP-Adresse| meines Lizenzservers
Einbinden
Zugriffsprotokoll
Y

Konfiguration

Einstellungen

Abbrechen

Diagnose

Klarnamen fiir products und features

Im Admin Control Center werden Produkte und Features normalerweise nur tiber deren Nummer ange-
zeigt.

Um die Listen lesbarer zu gestalten, kénnen Sie von rmDATA eine Ubersetzungstabelle anfordern
(,,106205.xml“), die im Admin Control Center eingelesen wird (Menupunkt ,Aktualisieren/Einbinden®):

Sentinel Admin Control Center

Lizenz aktualisieren/einbinden Hostname: martins-10

Sentinel-Keys

Datei wahlen:  |106205.xml [Datei wahlen...| @
Dateiformat: V2C-, V2CP-, H2R-, R2H-, H2H- oder ID-Datei
Produkte
Features
Sitzungen

Aktualisieren/
Einbinden

Zugriffsprotokoll

Danach werden Produkte und Features mit lesbaren Klarnamen angezeigt:
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Sentinel Admin Control Center

Verf[]gbare Features Hostname: martins-10

Sentinel-Keys

Vendor Key-ID Produkt Feature
Produkte 621
Alle 300
MMDATA 1276749475 Produkte | ' o ooc oo
Features - HL NET
06-2021
621
Sitzungen Alle 1240
rMDATA 1276749475 Produkte | o~ ~ \iessdatenschnitistelle GEOMAX
_HL NET
Aktualisieren/ 06-2021
Einbinden 621
Alle -
rMDATA 1276749473 ?L“ﬂj‘g? rMGEO Messdatenschnitistelle. TRIMBLE.SC
Zugriffsprotokoll 062071

ACC Einstellungen auf andere Rechner verteilen

Die Einstellungen des Admin Control Centers werden auf dem jeweiligen Rechner in der Datei
“C:\Program Files (x86)\Common Files\Aladdin Shared\HASP\haspIm.ini”
gespeichert.

Diese Datei kann auf andere Rechner verteilt werden, was vor allem fiir die Clienteinstellungen sinnvoll sein
kann (z.B. wenn der Name des Lizenzservers explizit festgelegt wurde)

Achtung:

In der Datei ist der Hostname des urspriinglichen Rechners (der Eintrag ,name =...“ in der Sektion [SERVER])
enthalten.

Dieser Eintrag muss vor dem Kopieren auf einen anderen Rechner aus der Datei geldscht, oder auf den je-
weiligen Rechnernamen abgedndert werden:
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mj *hasplm.ini - Editor

Datei  Bearbeiten Format  Ansicht  Hilfe

;¥ Sentinel License Manager configuration file

3

;¥ Version 24.8 1.182358 at Testrechner
;¥ Mon, 19 Apr 2821 86:42:52 GMT

- &
3

>

[SERVER]

name = Testrechner
certificate =
privatekey =

idle session_timeout mins = 728
pagerefresh = 3

linesperpage = 20

accremote = @
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